Warth &Klein
° Grant Thornton

An instinct for growth’

EU-Datenschutz-Grund-

verordnung (EU-DSGVO):
Zeit zum Handeln




Inhalt

Vorwort

Fragen

Wichtige Themen & Anderungen
Unsere L6sung

Kontakt

03

04 -05

06-07

08-09

10-11



Vorwort

Einflihrung in die EU-DSGVO

Technischer Fortschritt, wachsende Globalisierung und inter-
nationale Verflechtungen sind nur einige Griinde, weshalb

es notwendig ist, das Datenschutzrecht in Europa zu harmo-
nisieren. Inwieweit das der EU-Kommission gelungen ist,
bleibt zundchst abzuwarten. Die Umsetzung der EU-DSGVO
in nationales Recht entfaltet aufgrund von Artikel 288 Absatz
2 AEUV eine unmittelbare und verbindliche Wirkung fiir jeden
Mitgliedsstaat. Nichtsdestotrotz bestehen Regelungsrdume in
Form von Offnungsklauseln fiir beispielsweise Betriebsverein-
barungen, nationale Sondervorschriften und den Beschdéftig-
tendatenschutz.

Mit Inkrafttreten der neuen europdischen Datenschutz-Grund-
verordnung am 25. Mai 2018 werden zahlreiche nationale
Datenschutzregelungen abgeldst und durch ein europdisches
Regelwerk zum Schutz personenbezogener Daten ersetzt. Da
das Zeitfenster bis zum Stichtag immer kleiner wird, sind
Unternehmen angesichts der Komplexitdt des Themas gut

beraten, unbedingt zu priifen, ob sie den neuen Datenschutz-
herausforderungen gewachsen sind. Auf der Grundlage von
unternehmensspezifischen Risiken muss zundchst ein Aktions-
plan entwickelt werden, der das Ziel verfolgt, risikobewertete
Licken zu schlieBen. Darauf aufbauend ist es notwendig, dass
die Datenschutzorganisation liber ausreichend Ressourcen
und Know-how verfligt. Fiir eine erfolgreiche Implementierung
eines Datenschutzmanagementsystems ist der Riickhalt der
Unternehmensfiihrung unerldsslich.

Insbesondere sollte das unternehmerische Risiko im Hinblick auf
eine zivilrechtliche Haftung von materiellen und immateriellen
Schdden bei der weiteren Umsetzung von Prozessen berlick-
sichtigt werden. Ziel sollte es sein, die Datenschutzorganisation
so zu transformieren, dass sie von einem rein operativen Werk-
zeug zu einem Akteur wird, der die Initiative ergreift. Sprechen

Sie uns an! Gerne entwickeln wir auf Ihr Unternehmen zu-
geschnittene Lésungen, die Sie liberzeugen werden.

Wir laden Sie herzlich
ein, sich auf den
folgenden Seiten ein Bild
von den Anforderungen
der EU-DSGVO und
unseren Kompetenzen
zu machen.
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Was miussen
Unternehmen beachten?

Prifen Sie zeitnah, welche Anforderungen der EU-DSGVO bereits
heute erflillt sind und wo noch Handlungsbedarf besteht.

Bitte geben Sie an, was auf Sie zutrifft.

Wissen Sie, wo und in welchen Systemen in lhrem Unternehmen personenbezogene Daten
gespeichert werden?

Muss eine Zustimmung zur Datenverarbeitung aktiv erfolgen? Und wird diese Zustimmung klar
und deutlich getrennt von anderen Vereinbarungen dargestellt?

Ist fiir jede Verarbeitung personenbezogener Daten schriftlich festgelegt, zu welchem Zweck diese
erfolgen soll, und wird gepriift, ob die Daten zu einem anderen Zweck weiterverwendet werden diirfen?

Haben Sie fiir Ihre Datenverarbeitung eine Datenschutz-Folgenabschétzung vorgenommen
und dokumentiert?

Werden regelmdBige Audits durchgefiihrt und Personalrichtlinien sowie Schulungsunterlagen
regelmdBig lberpriift und gegebenenfalls aktualisiert?

Sind lhre Mitarbeiter und Systeme in der Lage, Anfragen zur Datenléschung korrekt zu verarbeiten
und umzusetzen?

Gibt es ein Datenschutzmanagementsystem, welches die wirksame Umsetzung der datenschutz-
rechtlichen Grundsdtze dokumentiert und nachvollziehbar die Entscheidungen lber die Weiter-
verarbeitung der Daten und die beeinflussenden Faktoren darstellt?

Gibt es klare Vorgaben zur Dokumentation und Kommunikation von VerstéBen?

Kénnen die erhobenen Daten leicht in maschinenlesbare Formate exportiert werden?

Werden betroffene Personen dariiber informiert, dass sie ihre Einwilligung zur Datenvereinbarung
widerrufen kdnnen?

Haben Sie eine Frage mit ,Nein® beantwortet?

Dann sollten Sie Rat von einem Experten einholen. Kontaktieren Sie uns!
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Wichtige Anderungen
der EU-DSGVO

Auch wenn der Handlungsbedarf zundchst erdriickend erscheint,
bestehen viele Parallelen zwischen der EU-DSGVO und dem
Bundesdatenschutzgesetz (BDSG]). Neben einigen grundlegenden
Anderungen, wie beispielsweise der EinfUhrung eines vollstdn-
digen Datenschutzmanagementsystems und eines verscharften
BuBgeldrahmens, sind viele Normierungen - in modifizierter
Weise - erhalten geblieben.

Lag die BuBgeldhdchstgrenze bislang bei 300.000 Euro, erhdht  Als zentrales Dokumentationsinstrument zur Datenschutz-Com-

sie sich mit der EU-DSGVO auf 4 % des Konzernumsatzes oder pliance wird das bislang wenig beachtete Verfahrensverzeichnis

20 Millionen Euro. groBere Bedeutung gewinnen. Das Nichtvorhalten ist gemaB
BDSG nicht buBgeldbewehrt. Zukiinftig drohen hingegen BuB3-

Hinweis: Die individuelle Risikosituation des Unternehmens gelder von bis zu 10 Millionen Euro oder 2 % des gesamten welt-

mit Blick auf Sanktionen aus der EU-DSGVO sollte gepriift weiten Vorjahresumsatzes.
werden. Datenschutz erhdlt im Rahmen der Compliance-
Risikoanalyse einen neuen Stellenwert. Hinweis: Flir den Verantwortlichen ergibt sich eine fak-

tische Beweislastumkehr im Hinblick auf den Nachweis. Im
Zivilverfahren wird eine Haftungsreduktion nur mit einer

. — . gewissenhaften Dokumentation mdglich sein.
Der Verantwortliche hat die Einhaltung der gesetzlichen

Pflichten aus der EU-DSGVO nachzuweisen. Hierflir ist ein Da-
tenschutzmanagementsystem unabdingbar.
Die im BDSG verankerte Vorabkontrolle wird durch die vielfach
Hinweis: Datenschutz wird nicht ,,vom Datenschutzbeauf- umfangreiche Kontrolle der Folgenabschéitzung erweitert. Im

tragten gemacht*, sondern muss in den Unternehmenspro- Rahmen der Risikoanalyse miissen mdgliche Folgen fiir Betrof-

zess integriert und beachtet werden. fene abgeschatzt werden.

Hinweis: Die Folgenabschdtzung muss mit dem Verzeichnis
der Verarbeitungstatigkeiten verkniipft und stets auf dem
aktuellen Stand gehalten werden.
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Privacy by Design und Privacy by Default

Bei Festlegung der Mittel der Verarbeitung, aber auch bei der
Verarbeitung selbst sind technische und organisatorische Maf3-
nahmen zu treffen, um das Ziel der Datenminimierung wirksam
umzusetzen. Der Verantwortliche hat geeignete Voreinstellungen
vorzunehmen, die sicherstellen, dass ausschlieBlich personen-
bezogene Daten verarbeitet werden, die fiir den Vorgang erfor-
derlich sind.

Betroffenenrechte

Die Rechte der Betroffenen werden durch die EU-DSGVO weiter
gestdrkt. So sind folgende Neuerungen zu beachten: Antrage
miissen innerhalb eines Monats bearbeitet werden; erhobene
Daten miissen auf Antrag in einem lesbaren Format an den
Betroffenen Ubermittelt werden; personenbezogene Daten sind
unverziiglich zu l&schen.

Hinweis: Es miissen Prozesse eingerichtet werden, die die
Wahrung der Betroffenenrechte ermdglichen. Die fristge-
rechte Umsetzung muss zwingend beachtet werden.

Meldepflicht bei VerstoBen

Jeder DatenschutzverstoB ist nunmehr der zustdndigen Behdrde
zu melden. VerstdBe miissen binnen 72 Stunden nach Bekannt-
werden gemeldet werden. Bei schwereren VerstéBen muss neben
der Aufsichtsbehdrde auch der Betroffene informiert werden.

Einflihrung des Marktortprinzips

Im Rahmen der EU-DSGVO richtet sich die Anwendung nach
dem Aufenthaltsort des Betroffenen und nicht nach dem Ort
des Verarbeiters.

Einwilligungen

Mit der Nachweispflicht muss sichergestellt werden, dass der
Betroffene vor der Datenverarbeitung tiber den Zweck ausrei-
chend informiert wurde. Fiir Personen unter sechzehn Jahren
muss eine Einwilligung vorliegen. Diese bedarf zu ihrer Wirksam-
keit der Zustimmung des Sorgeberechtigten.
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Unsere Losung -
ein ganzheitliches Konzept

Warth & Klein Grant Thornton unterstitzt Sie mit einem einge-
spielten Expertenteam rund um das Thema Datenschutz.

Unser Ansatz umfasst drei Phasen: Bestandsaufnahme,
Datenschutzkonzept und Umsetzung.

In Abstimmung mit Ihnen fiihren wir eine Bestandsaufnahme
des Ist-Zustandes sowie eine Analyse einzelner bereits identi-
fizierter datenschutzrelevanter Risikobereiche und Prozesse
durch. Dabei werden vorhandene Prozesse und implementierte

MaBnahmen auf mdgliche Risiken und Schwachstellen beurteilt.

Nach der Bestandsaufnahme zeigen wir vorhandene Liicken
auf und erdrtern gemeinsam mit lhnen, inwieweit die Bestim-
mungen des Datenschutzes durch bestehende MaBnahmen er-
fiillt werden. Dabei gehen wir auf ausgewdahlte kritische Punkte
ein, die sich aus den gesetzlichen Bestimmungen ergeben.

Die Bestandsaufnahme ermdglicht Ihnen, eine zielgerichtete
Optimierung - besonders der datenschutzrechtlich kritischen
Bereiche - vorzunehmen. Wir unterstiitzen Sie bei der Erstellung
Ihres Datenschutzkonzeptes. Insbesondere erarbeiten wir Hand-
lungsempfehlungen fiir gegebenenfalls einzuleitende MaBnah-
men und unterstiitzen Sie bei deren Umsetzung.

Unsere Leistung umfasst die Umsetzung eines Datenschutz-
konzeptes in Einzelbereichen (zum Beispiel durch die Erstellung
entsprechender Richtlinien und Regelwerke sowie diesbeziig-
liche Schulungen) und die Integration der Datenschutzanforde-
rungen im Unternehmen.

> > >
EU-DSGVO Bestandspriifung Analyse Datenschutzkonzept Umsetzung
« Sensibilisierung  Erfassung von + Einhaltung daten- * Erstellen eines * Individuelle
fiir die wichtigsten personenbezogenen schutzrechtlicher detaillierten Um- Abstimmung der
Anderungen Daten im Unterneh- Anforderungen setzungsplans vorzunehmenden
+ Reflektieren neuer mensprozess « Erstellen einer + Zielstellung nach MaBnahmen
Anforderungen * Identifizierung rele- Ubersicht fiir MaB- Prioritgten * Unterstlitzung bei
an die Unter- vanter gesetzlicher nahmen mit hoher der Umsetzung
nehmensstruktur Sondernormen Prioritat

* Analyse der invol-
vierten IT

+ Optional: Kontinuier-
liche Uberpriifung
des implementier-
ten Datenschutz-
systems auf Verdn-
derungen
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Kontaktieren Sie uns!

Nutzen Sie unser Know-how und unsere Erfahrung -

wir freuen uns auf lhre Fragen.

Warth & Klein Grant Thornton z&hlt zu den fiihrenden deut-
schen Wirtschaftspriifungsgesellschaften. Rund 900 Mitar-
beiter betreuten an 10 Standorten einen reprdsentativen
Querschnitt der deutschen Wirtschaft mit Unternehmen
und Institutionen aus nahezu allen Branchen sowie private
Vermdgensinhaber. In Deutschland verfligen wir im Bereich
Governance, Risk & Compliance lber ein Team von rund

30 Experten, das lhnen profundes Know-how und umfassen-
de Unterstiitzung rund um das Thema Datenschutz bietet.

WP/StB Dr. Frank Hiilsberg
Senior Partner

T +49 211 9524 8527

E frank.huelsberg@wkgt.com
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Auch bei Fragen mit internationalem Bezug miissen Sie nicht
auf unsere hohen Qualitdtsstandards verzichten. Bei grenz-
liberschreitenden Sachverhalten arbeiten wir mit dem
leistungsstarken Netzwerk Grant Thornton International zu-
sammen. Uber 47.000 Mitarbeiter in tiber 130 Landern garan-
tieren lhnen weltweit hervorragenden Service auf einheitlich
hohem Niveau - fiir jede lhrer Herausforderungen und mit dem
richtigen Experten vor Ort.

RA Christian Knake

Partner

T +49 211 9524 8572

E christian.knake@wkgt.com
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Fiir mehr Informationen
besuchen Sie
www.wkgt.com oder
schreiben Sie eine E-Mail an
datenschutz@wkgt.com.
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